HlWarous

IP WatchDog
HWg-WROZa

Dvojity monitor ethernetovych a
tmtkh

[P-WatchDog




IP WatchDog WR02a HW group

Obsah dodavky

Kompletni dodavka IP Watchdog obsahuje tyto polozky:
¢ |P Watchdog v kovové krabici v mechanickém provedeni dle objednaciho Cisla.
e Tistény navod

Bezpeénost prace

Zafizeni odpovida pozadavkim norem platnych v CR, je provozné odzkouseno a je dodavano
v provozuschopném stavu. Pro udrzeni zafizeni v tomto stavu je nutno fidit se dale uvedenymi
pozadavky na bezpecnost provozu a udrzbu zafizeni.

Zarizeni nesmi byt nadale pouzivano zejména pokud:

Je viditelné poskozeno.

Radné nepracuje.

Uvnitf zafizeni jsou uvolnéné dily.

Bylo vystaveno déletrvajici vihkosti nebo zmoklo.

Bylo nekvalifikované opravovano neautorizovanym personalem.
Napajeci adaptér nebo jeho pfivodni $filira jsou viditelné posSkozeny.

Vyrobce za zafizeni odpovida pouze v pfipadé, Ze je napajeno dodanym nebo odsouhlasenym
napajecim zdrojem.

Vychozi nastaveni sitovych parametru:

IP adresa : 192.168.1.60

Maska sité : 255.255.255.0

Vychozi brana: 192.168.1.1
Nastaveni IP pomoci DHCP : Zapnuto
Uzivatelské jméno : nenastaveno
Uzivatelské heslo : nenastaveno
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Charakteristika a zakladni vlastnosti

IP WatchDog slouZi k monitorovani ethernetovych &i sériovych
(RS232, RS485) zarizeni prostfednictvim sledovani sériové
komunikace, ICMP funkce ping ¢i vyzadanim WWW stranky a na
zakladé techto funkci umoZzriujici provést RESET az dvou
monitorovanych zafizeni, jako jsou napriklad servery, routery,
pfistupové a zabezpecovaci systemy.

Zakladni vlastnosti

e Ethernet - RJ45 (10BASE-T - IEEE 802.3).
e 1x sériovy port RS-232 (RxD, TxD, CTS, RTS, GND)
e 1x vstup sériového kanalu RxD
¢ Automaticky reset nebo spousténi 2 zarizeni na zakladé monitorovanych akci.
¢ Monitorovani ethernetovych zarizeni metodami:
o PFichozi ping
o Odchozi ping
o PFichozi WWW stranka
o Odchozi WWW stranka
e Monitorovani dvou sériovych zafizeni RS-232

e Dvé nezavisla relé uréena pro reset nebo spusténi monitorovanych zarizeni az
240V/16A

¢ Ruéni obsluha (zapnuti / vypnuti / restart) monitorovanych zafizeni.
o Casova synchronizace z internetu / intranetu pomoci protokolii :
o TIME - starsi, ale jednoduchy a €asto pouzivany protokol (UDP port 37).
o NTP/SNTP — nejcastéji pouzivané protokoly pro synchronizaci ¢asu (UDP port 123).
o DayTime — protokol implementovany pfimo ve Windows (TCP/UDP port13).
e Zpusoby konfigurace zafizeni:
o WWW stranka — konfigurace €innosti zafizeni v€etné moznosti ru¢ni obsluhy relé.

o RS-232 Setup — konfigurace zakladnich parametrd po sériovém portu z libovolného
RS-232 terminalu - 9600 8N1.

o UDP Setup — konfigurace zakladnich sitovych parametra.

o TCP Setup — vzdalena konfigurace zakladnich parametr( v terminalu po TCP.
e Zabezpeceni pristupu a ovladani relé:

o Lze definovat rozsah IP adres, se kterymi zafizeni komunikuje.

o Vstup na WWW stranky Ize chranit uZivatelskym jménem a heslem

o Sériovy / TCP setup Ize chranit uzivatelskym jménem a heslem
e Napajeni 9-15V DC.
e Rozméry plastové krabicky: 145x90x45 [mm]
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Technické parametry

Ethernet port

+ Rozhrani

RJ45 (10BASE-T / 100BASE-Tx)

+ Kompatibilita

Ethernet: Verze 2.0/IEEE 802.3

+ Podporované protokoly

IP: ARP, TCP/IP, NVT, RFC2217, UDP/IP, TIME, NTP, SNTP, DAYTIME

‘Sériovy port 1 — Serial Setup / Chanpet1 |

+ Datové bity 8
+ Stop bity 1
+ Parita None

+ RS-232 rozhrani

RxD,TxD,RTS,CTS,GND

+ Rychlost komunikace

nastavitelna v rozsahu 50..115200 Bd

Sériovy port 2 — Channel 2

+ Datové bity 8

+ Stop bity 1

+ Parita None

+ RS-232 rozhrani RxD na pinu 7

+ Rychlost komunikace

nastavitelna v rozsahu 50..115200 Bd

Zatizitelnost kontaktu relé
Stejnosmérné napéti

max. 24V / 16A

Stridavé napéti

max. 240V / 16A

Parametry prostredi

+ Provozni teplota -5az +50 °C
+ Skladovaci teplota -5az+75°C
+ Relativni vihkost (nekondenzujici)] 5 az 95 %

LED diody
+ POWER (zelend)

Napajeni zapnuto.

+ LINK & Activity (zelena)

Rozhrani ethernet aktivni.

+ Channel 1 (Zluta)

Rychle blika — kanal 1 ve stavu Reset.
Kratké bliknuti — pfijeti pozadované monitorované informace na kanalu 1 (ping,
HTML stranka, fetézec na RS-232).

+ Channel 2 (Zluta)

Rychle blika — kanal 2 ve stavu Reset.
Kratké bliknuti — pfijeti poZzadované monitorované informace na kanalu 2 (ping,
HTML stranka, fetézec na RS-232).

+ Setup / NTP (Cervend)

Rychle blika — zafizeni ve stavu Setup (Seridl/TCP).
Kratké bliknuti — synchronizace Casu.

DIP prepinace

+ DIP1 - RS-232 Setup| ON = RS-232 Setup mad (9600 8N1)
OFF = Ethernet méd
+ DIP3 - Safe ON = Zabezpeceni sériového / TCP setupu uzivatelskym jménem a heslem (je-li
nastaveno)
OFF = Bez zabezpeceni
+ DIP2, DIP4 Nepouzity.
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Monitorované funkce a parametry |

+ Incoming Ping IP range — rozsah IP adres definovany IP a maskou, z néhoz je akceptovan pfichod
PINGu.

Timeout delay for reboot — interval v rozsahu 0-1800 s ( 0 = vypnuto ), po ktery IP
Watchdog oCekava pfichod PINGu, nez vyvold RESET.

+ Outgoing Ping Primary target IP — primarni IP adresa, na niz IP Watchdog odesila PING a z niz
oCekava odpovéd.
Secondary target IP — sekundarni IP adresa, na niz IP Watchdog odesila PING a
z niz oCekava odpoveéd, neodpovida-li primarni cil.
Quantity of failed ping for reboot — pocet PINGU, které IP Watchdog smi povazovat
za ztracené, nez vyvola RESET.
Outgoing ping interval — interval mezi odesilanymi PINGy 0-1800 s ( 0 = vypnuto).
+ Incoming HTML page Server IP — IP adresa, od niz IP WachDog vyzaduje HTML stranku.

(WWW client) Timeout delay for reboot — interval v rozsahu 0-1800 s ( 0 = vypnuto) mezi RESETy,
neobdrzi-li IP WatchDog poZadovany fetézec v HTML strance vydani WWW stranky.
Reading HTML page period — interval mezi pozadavky na vydani WWW stranky v
rozsahu 0-1800 s ( 0 = vypnuto).

+ Outgoing HTML page Request Page — adresa HTML stranky nabizené monitorovanému zafizeni.
(WWW server) Poskytuje pro dalSi zpracovani Cislo kandlu a informaci o akceptovatelné IP adrese a

IP adrese klienta, ktery si stranku vyzadal.

Device IP — |IP adresa WWW klienta monitorovaného zafizeni, z niz je akceptovan
pozadavek na vydani HTML stranky.

Timeout delay for reboot - interval v rozsahu 0-1800 s ( 0 = vypnuto ), po ktery IP
Watchdog ocekava pozadavek na HTML stranku, nez vyvola RESET.

+ Incoming RS232 String Incoming string — fetézec ve formatu ASCII, HEX nebo DEC ocekavany na portu
RS-232 ( * pfedstavuje libovolny znak).

Timeout delay for reboot — interval v rozsahu 0-1800 s ( 0 = vypnuto ), po ktery IP
Watchdog o€ekava pfichod pozadovaného fetézce, nez vyvola RESET.

Ostatni parametry

+ Synchronizace ¢asu Interval 1800 s

+ Napajeci napéti 12-15 V/ 150 mA DC- souosy napajeci konektor, GND na obvodu.
+ Rozmeéry 145x90x45 [mm] (HxW x D).

+ Zplsob montaze samostatna krabic¢ka, montaz na zed nebo na DIN liStu.

+ Hmotnost 450 g

Zakladni funkce WatchDogu

¢ Monitorovani ethernetovych zafizeni funkci pfichoziho ICMP pfikazu PING.
IP WatchDog o€ekava prichozi ping z monitorovaného zafizeni v poZzadovanych intervalech.

e Monitorovani ethernetovych zafizeni funkci odchoziho ICMP pfikazu PING.
IP WatchDog odesila na zadanou IP adresu v pravidelnych intervalech pfikaz ping a oCekava na néj
odpovéd (obsahuje téZ moznost nastaveni sekundarni IP vyuZivané v dobé obsazeni primarni
adresy).

e Monitorovani ¢innosti HTTP servert vyzadanim WWW stranky.
IP WatchDog vyZaduje v pravidelnych intervalech od monitorovaného zafizeni zobrazeni WWW
stranky (vhodné v pfipadech, kdy je na cilové IP blokovana funkce ping).
Monitorovani ¢innosti HTTP klientd vydanim WWW stranky.
IP WatchDog o&ekava v pravidelnych intervalech vyzadani viastni WWW stranky (vhodné pro
systémy bez vlastniho WWW serveru).

e Sledovani toku dat RS-232 linky o€ekavanim prichodu pozadovaného retézce.
IP WatchDog oCekava v pravidelnych intervalech na sériovém portu zadany fetézec.

¢ Reset monitorovanych zafizeni nebo spusténi zaloznich systému v pfipadé vypadku
monitorovanych zafizeni.

e Manualni obsluha obou kanall
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Konektory a pfipojna mista

Rozlozeni jednotlivych konektorll a ovladacich prvku stejné jako zapojeni relé je patrné z

nasledujicich obrazku:
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Serial - DBOF
3 1
O/ O
] 5

Konektor DB9M (RS-232) |

Kanal1 | Kanal2
1 - | Nepouzity
2 TxD --> | Transmit Data
3 | RxD1 <-- | Receive Data
4 - | Nepouzity
5 GND --— | System Ground
6 - | Nepouzity
7*| CTS RxD | <-- | Clear to Send, (Receive Data)
8 RTS --> | Request to Send
9 - | Nepouzity

*V rezimu Setup funguje jako CTS pro nastavovaci UART, za provozu
pracuje jako datovy vstup pro kanal 2

|Power12V‘
Q g | 8’ Channel1
| @ —‘&
xl & Q < Shel s
w . = L Ix]| 8
Q m
= T
o~ o Channel2 £
gl = s E
B = [k [
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Pripojeni a zakladni nastaveni

V této kapitole se dozvite, jak IP WatchDog snadno pripojit k vasemu PC Ci firemni siti, jak jej
nastavit podle vaSich potreb a uvést do provozu.

Pripojeni zafizeni

Uvedeny postup doporu€ujeme pro rychlé nastaveni zafizeni. Podrobny popis vSech parametrt a
pfikazu naleznete v kapitole ,Popis Parametrd“.

Pripojeni kabelt
Nastavte DIP1 az DIP4 na pozici OFF.
Pripojte IP WatchDog do sité Ethernet 10 Mbit nebo 10/100 Mbit. Pro pfipojeni pfimo do PC
pouzijte kiizeny TP kabel, pro pfipojeni do hubu/switche/routeru pouzijte klasicky TP patch
kabel.

e Pokud pfipojujete k WatchDog néjaké RS-232 zafizeni, pfipojte jej dodanym Laplink kabelem
(Serial1 rozhrani RS-232 je na konektoru DB9F).

o Pripojte dodany napajeci adaptér do sité a zasurite konektor napajeciho sitového adaptéru do
napajeciho konektoru IP relé. Rozsviti se indikaéni LED Power.

o Pokud je v pofadku pfipojeni do sité Ethernet, rozsviti se kontrolka LINK a bude nadale doCasné
pohasinat v rytmu pfenosu dat do sité Ethernet (signalizace Activity).

[ PING y
— /_ \ Power 12V
— » -
INTERNET JRE
o (INTRANET) £ 25
= 1]
0 -
o | N ——— . | L_r7 % £
\ 2x RS-232 / . L s
¥ \ / IP WatchDog
WWW Client RS-232
\WWW Server/ >

Topologie zapojeni IP WatchDogu
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Primarni nastaveni Ethernetovych parametri

Prvotni nastaveni ethernetovych parametr IP WatchDogu (IP adresa, maska sité, gateway) lze

provadét tfemi zpUsoby:

e UDP Setupem — /P WatchDog se musi nachazet na lokalni vétvi ethernetové sité.

e RS-232 Setupem -V pfipadé absence volné ethernetové pfipojky.

e TCP Setupem — pouze v pfipadé, Ze znate IP adresu zafizeni! TCP setup umoznuje
nastavovat stejné parametry jako Serial Setup. Navic je umozfiuje ménit i vzdalené pres

Ethernet / Internet.

UDP Setup — Nalezeni zafizeni v siti UDP Setup

e Spustte program ,HerculesSetup.exe,”
ktery najdete v kofenovém adresafi na
dodaném CD. Nejnovéjsi verze tohoto
programu je také volné ke stazeni na
nasich WWW strankach
www.HWaqroup.cz .

e V zalozce ,UDP Setup* kliknéte na ,Find
modules” (krok 1 viz obrazek) a v levém
sloupci se objevi MAC adresa zafizeni.

¢ Kiliknéte jednou na MAC adresu (krok 2).
V poli ,Required parameters® se objevi
nastavené parametry zafizeni.

e Zkontrolujte, zda je zaskrtnuté policko
.Enable TCP Setup®, a kliknutim na ,Set
module* (krok 4) parametry uloZte.

Poznamka: Pokud chcete tyto zakladni
parametry zménit (je nutné nastavit
minimalné IP adresu, port, masku a
gateway), vepisSte parametry do pfislusnych

"% Hercules SETUP utility by HW-group.com
UDF Setup | Serial | TCP Client | TCP Server | UDP | TestMode | About | 1

Modules MALC list

00:04:553:01:E0:01
00:04:59:01:E0:02
i 94

E TCP Setup configuration ‘

ip# Connect with TCP Client ‘

& Open in the WEB Browser ‘

pfuired parameters
Module IP

ﬁ Eind Devices |

[192.166.5.131
Part

-

todule IP mask

s Apply Changes

Device type: IP Watchdog
Fif wersion: 1.7.5 4

|256.255.2665.0

G ateway

IF Filter Addre

o000
I Filter MASK

n.ooo

[~ TCP TEA authorization
[ Enable NWT

v Enable TCF setup
v Enable DHCP

HWsroup

v HW-group.com

Hercules SETUP atilivy
Version 2.7.4

poli¢ek (3) a stisknéte tlacitko ,Set module“ (krok 4). Pri ru¢nim zadani IP adresy a Gateway

Zadejte do vaseho WWW prohlizeCe IP adresu zafizeni a
stisknéte Enter. Objevi se Hlavni stranka www rozhrani.

vvvvv

WWW rozhrani naleznete v kapitole Nastaveni zarizeni

pomoci WWW.

BaE-UBBs

devicel
Enabled

PO (Power On)
Pawer On

Device Checking
Waiting for refresh
pulse

Ch1:ManualReboat

Last 20 Actions
nnnnn

device?

Enabled

N (Normally Open)
Open

Outgaing Ping

1205

Device Checking
Waiting for refresh
pulse

s Ch2:Manualkeboat

Last 20 Actions
Action

£] rtavo

B Irnsenat
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Pripojeni k IP WatchDogu terminalem pomoci RS-232 setupu

Zde popiSeme nastaveni pomoci dodavaného  EIrmEETIrr—mm"

software Hercules Setup Utility. Pokud nemate | o seue el f1ce sins| 1P rver] 0P | 1ot e | b |
tento software k dispozici, muzZete celé zafizeni

nastavit z libovolného RS-232 terminalu.

FrEeIPLTatehDog — Arersion 1,002 & Jan 152005 0328 iDs T EY

ActualTime: 1:00:02 ActualDate: 1/1/1970
Tiwe 15 synchronized with: NTP Server[15:Z.43.244.18]

e Odpoijte ze zatizeni napajeci adaptér. E T ey Sh

Nastavte DIP1 = ON, DIP2=OFF, DIP3 [« mx

= OFF, DIP4 = OFF. 3: DHCP configurstion OFF
o Pfipojte zafizeni dodanym RS-232 kabelem [ 1 seres ~ 7 alecn

do PC. Pouzijte Port 1 (DB9F) na IP relé. T
e V program Hercules Setup Utility prejdéte = e

na zalozku ,Serial®. i @ @F @ow @ - - W e
o Nastavte prisluSny sériovy port a send

komunika&ni parametry - 9600 8N1 (krok 1). : ::zj HW:rows
¢ Kliknéte na tlacitko ,Open®. o ® iR

o Pfipojte napajeci adaptér do napajeciho
konektoru IP relé, rozsviti se zelena kontrolka Power.

¢ V okné ,Received/Sent data“ se nyni objevi vypis konfiguraénich parametra.
Konkrétni parametr nastavime volbou pismene dané volby a pfislusnou hodnotou. (napfiklad
,1192.168.6.8" pro nastaveni IP adresy zafizeni).

Pripojeni k IP WatchDogu terminalem pomoci TCP Setupu

o Prepnéte do zalozky ,TCP Client®. '- Ssmmyl —
¢ Do poli¢ka ,Module IP* vloZte nastavenou IP T — o
adresu (krok 1). Goimered v 10216825 20 1% i
e Do policka ,,Port“ zadejte ,,99“ (krok 2), bez |-~ _ .
ohledu na vami nastaveny port pro Y -
komunikaci se zafizenim (Port 99 je cuuiTine: 15:19:05 acuumipaces 17/1/2003 Ll L
vyhrazen pro TCP setup). Tiue 1o Sycheonitad vith: NTF Ssrver (152433441
Kliknéte na tlacitko ,,Connect* (krok 3). st A |
e V okné ,Received / Sent data“ se objevi e e
prompt ,WEB51>". Kliknéte mysi do tohoto .
pole a stisknéte Enter, v okné se vypiSe e .
aktualni nastaveni parametru. s e | HIDEE
e Konkrétni parametr opét nastavime volbou A Fx o | e
pismene dané volby a pfislusnou hodnotou e r s e | || ™ Verion 267

(napfiklad ,1192.168.6.8" pro nastaveni IP
adresy zafizeni).

Poznamka: Kompletni vypis parametr( a pfikazi s podrobnym popisem naleznete v kapitole
~,Popis konfigura¢nich parametru”.

K prikazim je dostupna napovéda, kterou vyvolate odeslanim ,pfikaz?“ a stiskem klavesy Enter,
napfiklad ,1?“a Enter.

Po nastaveni vSech parametri musite zafizeni restartovat prfikazem ,R* Tlacitkem ,Close” uzavrete
spojeni.

Docasné Ize Serial Setup ukondit prikazem ,x*“ Po ukonceni ¢innosti v Serial Setupu nezapomerite
pfepnout DIP1 zpét do polohy OFF, jinak nelze pro restartu IP WatchDogu se zafizenim
komunikovat po Ethernetu.
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Nastaveni zakladnich sitovych parametri terminalovym programem

Pro primarni spusténi IP Watchdogu staCi nastavit pouze zakladni ethernetové parametry, tedy IP
adresu zafizeni, masku sité a gateway, které naleznete v sekci IP Setup

o [P adresa WatchDogu

I: IP address 192.168.6.19
Priklad zadani: 1192.168.6.4

¢ Maska sité

M: Mask 255.255.255.0
Priklad zadani: M255.255.255.0

e Vychozi brana sité
G: Gateway 192.168.6.1
Priklad zadani: G192.168.6.1

Poznamka: Serial Setup umoZzriuje nastaveni i celé rady dalsich parametru, které Ize vSak
pohodInéji a rychleji nastavovat pres Ethernet pomoci Hercules Setup Utility nebo pres WWW
rozhrani. Podrobny popis konfiguracnich parametri terminalového Setupu naleznete v kapitole
,Popis konfigura¢nich parametru”.

Reseni moznych problému pfi nastaveni

V seznamu ,,Modules MAC list“ se neobjevila MAC adresa zafrizeni, nebo zarizeni
nekomunikuje po Ethernetu.
e Zkontrolujte pfipojeni napajeciho adaptéru (musi svitit signalizace Power na zafizeni).

o VaSe Ethernet sit musi podporovat zafizeni 10 Mbit.

e Zkontrolujte, zdali pouzivate spravny TP kabel (TP Patch kabel pro pfipojeni do
hubu/switche/routeru, kfizeny TP kabel pro pfipojeni pfimo k PC).

e Zkontrolujte nastaveni DIP pfepinacu na zafizeni (vSechny by mély byt v pozici OFF). Pokud je
DIP 1 v pozici ON, zafizeni je v RS-232 setup médu a nekomunikuje po Ethernetu. Po
prepnuti DIPu 1 do pozice OFF je nutné zafizeni restartovat pferuSenim napajeni na dobu
alespon 3 sekund.

e Pokud pouzivate néjaky firewall, zkontrolujte, zdali neblokuje komunikaci se zafizenim.
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Nastaveni zarizeni pomoci WWW

IP WatchDog je vybaven WWW rozhranim umoznujicim jednoduchou, komfortni a detailni obsluhu
cinnosti zafizeni. WWW rozhrani obsahuje ¢tyfi HTML stranky, které vyvolate zadanim IP adresy
zarizeni do Vaseho WWW prohlizecCe.

IP WatchDog Main Page

Po zadani IP adresy IP WatchDogu do webového prohlizeCe se nam zobrazi uvodni stranka
zobrazujici zakladni parametry nastaveni kanalli /P WatchDogu a statistiku poslednich 20 operaci
kazdého z kanald. Nahofe se pak nachazeji odkazy na podrobné;jsi nastaveni vlastnosti IP
WatchDogu:

3 IP-WatchDog Index - Microsoft Internet Explorer E@@
I
4

Soubor  Uprawy  Zobrazit  Oblbené  Mastroje  MapovSda

A =\ iy . 9 & 2
L |ﬂ \ELI g) | J Hedat @ cbiibens ) “m M- ﬁ 3

adresa | @] http:/f192.168.5.55/cgi-binfindex. ci » aPFejl't Odkazy | @ -

.Y

Main Page - Channel 1 Admin Page - Channel 2 Admin Page - SetupPage

IP-WatchDo

IP-WatchDog Main Page

20:58:33 Ch2: Automatic reboot
2,2006 20:58:10 <Ch2: Automatic reboot
2,2006 20:57:47 Ch2: Automatic rebaoot
2,2006 20:57:124 Ch2: Autormatic reboot
2,2006 20:57:01 <Ch2: Automatic reboot
2,2006 20:56:38 Ch2: Automatic rebaoot
2,2006 20:56:15 <Ch2: Autormatic reboot
2,2006 20:55:52 <Ch2: Automatic reboot

1.1.1970 10001 Chi: Ready

1.1.1970 1000l ~os IP-WatchDog: startup ~7
3,2.2006  16:22:09 First synchronizations of time
1.1.1970 1:00:01 Chi: Ready

1.1.1970 1:00:01 ~os IP-WatchDog: startup ~7
3.2.7008 @191 First synchronizations of time
1.1.1970 1:00:01 Chi: Ready

1.1.1970 1:00:01 ~os IP-WatchDog: startup ~7
30,1,2006 19:21:06 First synchronizations of time 2,2006 20:55:29 <h2: Autormatic reboot
1.1.197n 1:0n:ni Chi: Readu PLPNNA - 2N:55:0A Ch?r Antamnatic rehont

&l B Internst

Channel 1 Channel 2

Dewvice name devicel Device name device?2
Channel Disabled Channel Enahled
Channel type PO {Power On} Channel type MO (Mormally Open)
[nitial Channel state Power On Initial Channel state Open
Rehoot Channel state Power Off Reboot Channel state Close
Monitoring method Incoming Ping Monitoring method Cutgoing Ping
KManitaring period 120 = Monitaring period 10 =
Reboot Hald Time 55 Reboot Hald Time E=

Channel Inactive Device Checking

Channel deactivated Waiting for refresh
Channel state

Channel state pulse
rManual Reboot Chil:ManualReboot
Manual Reboot Ch2:ManualReboot
Last 20 Actions
Date Time Action Last 20 Actions
8.2,2006 17:04:09 First synchronizations of time Date Time Action
1.1.1970 1:00:01 Chi: Ready 2,2006 17:04:10 <Ch2: Run
1.1,1970 1:00:01 ~os IP-WatchDog: startup ~7 2,2006 17:04:09 <Ch2: Ready
S5.2.2006  9:31:44 First synchronizations of time 2,2006 17:04:09 First synchronizations of timme
1.1.1970 1:00:01 Chi: Ready 1.4970 41:00:01 -~~~ IP-WatchDog: startup "
1.1.1970 1:00:01 ~os IP-WatchDog: startup ~7 2,2006 21:00:28 <h2: Autormatic reboot
E.2.2008 9:14:15 First synchronizations of time 2,2006 21:00:05 <h2: Autormatic reboot
1.1.1970 1:00:01 Chi: Ready 2,2006 20:5%:42 Ch2: Autornatic reboot
1.1.1970 1:00:01 ~os IP-WatchDog: startup ~7 2,2006 20:59:19 <h2: Autormatic reboot
5.2.2008 9:04:31 First synchronizations of time 2,2006 20:52:56 <Ch2: Autormatic reboot
i
1

L B B . B B ) B B | B B B R e )
k2
[
(=]
(=)
(o]
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Zobrazované udaje

Refresh page stop (Refresh page for) : - Interval obnovovani Main Page (viz Setup Page).
Refresh now — OkamZité ru€ni obnoveni Main Page. Vzhledem k pouZzivani skriptl nelze
pouzit pfikaz Obnovit (F5) prohliZzece.

Device name — nazev monitorovaného zafizeni (viz Channel Admin Page).

Channel — informace o zapnuti nebo vypnuti pfislusného kanalu (Enable | Disable).
Channel type — Informace o konfiguraci vyvodu relé daného kanalu (PO /PF/NQO /NC - viz
kapitola Verze zarizeni)

Initial Channel State — stav kanalu po zapnuti (Open / Close | PowerOn | PowerOff)

v zavislosti na pouzité konfiguraci (viz kapitola Verze zafrizeni).

Reboot Channel State — stav kanalu pfi resetu zapnuti (Open / Close | PowerOn /
PowerOff) v zavislosti na pouZzité konfiguraci (viz kapitola Verze zarizeni).

Monitoring method — aktualné pfifazena funkce kanalu (viz Channel Admin Page):

o Incoming Ping — |IP WatchDog oCekava pfichod ICMP pfikazu PING ze zadané
adresy, resp. rozsahu adres, ktery je definovan IP a maskou.

o Outgoing Ping — IP WatchDog odesila ICMP pfikaz PING na zadanou primarni IP
adresu a oCekava odpovéd. Pokud ji nedostane, zkusi odeslat tyz pfikaz na
sekundarni IP.

o Outgoing HTML page — |P WatchDog vyzaduje vydani HTML stranky od WWW
serveru nachazejiciho se na zadané IP adrese.

o Incoming HTML page — |P WatchDog oCekava vyzadani vlastni WWW stranky od
monitorovaného zafizeni definovaného IP adresou.

o Incoming RS232 String — IP WatchDog monitoruje data na pfislusném portu RS-232
a oCekava pozadovany fetézec.

Monitoring period — maximalni interval mezi resetovacimi impulzy (viz Channel Admin
Page).
Reboot Hold Time — délka resetovaciho impulzu (viz Channel Admin Page).
Channel state — informace o aktualnim stavu kanalu :

o Channel Inactive — kanal je deaktivovan. Umoznuje manualni obsluhu relé
prostfednictvim Channel Admin Page
Device Checking — kanal ¢eka na pfichod obnovovaciho impulzu.
Device Idle — kanal byl resetovan. Oekava se prvni obnovovaci impulz.
Power Cykle Reboot - probiha reset kanalu.

o Manual WWW reboot — kanal byl ru¢né nulovan
Manual Reboot — tlaCitko pro manualni Reset.
Last 20 Actions - poslednich 20 zaznamenanych akci:

o =--IP-WatchDog: startup --- — spusténi IP WatchDogu.

o First synchronizations of time — prvotni synchronizace ¢asu NTP/Time/DayTime
serverem.
Ready — kanal po zapnuti/resetu IP Watchdogu pfipraven
Shutdown - vypnuti kanalu.
Run — spusténi kanalu.
Automatic reboot — automaticky Reset.
Manual reboot: from website — ru¢ni Reset z WWW stranky.
Reset by response to outg. ping — pfijata odpovéd na odchozi PING.
Reset by response to inc. ping — pfijat pfichozi PING.
Reset: by incoming HTML page — pozadovana WWW stranka pfijata.
Reset by response to inc. HTML page — pfijat poZzadavek na HTML stranku.
Reset by response to inc. RS232 String — pfijat platny fetézec RS-232.

o O O

O O O O O O O O O O
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IP-WatchDog Channel Admin Page

HTML stranky IP-WatchDog Channel 1 Admin Page a IP-WatchDog Channel 2 Admin Page
umozniuji uplnou spravu monitorovacich kanalu.

a IP-WatchDog Channel 1 Admin Page - Microsoft Internet Explorer

Soubor

O ZpEt -

Upravy

Zobrazit  Oblbené  Mastroje

BREREA

p. ) Hiedat

Adresa —iﬁ http:fi192,168.5,.55/cgi-bin/ adminfadminl . cgi

MNapovéda

Oblibeng <) -

v BYrrem  odazy > &~

Main Page -

IP-WatchDog

Channel 1 Admin Page -

Channel 2 Admin Page

- SetupPage

IP-WatchDog Channel 1 Admin Page

Channel 1 Setup

Device name : © Disabled
(rnax, 20 characters) devieel Channel @ Enabled
Reboot Hold Time n

(Rebaot state hald) 2 [s] Channel type: PO (Power On)

(0 for special maode...) (0-1500) Initial Ghannel state Power On

Timeout After Reboot Reboot Channel state Power Off

{ Tirne to activate WatchDog function ||| 5 [s]

after target device's reboot. 0 = (0-1800)
waiting for the first "Living" pulse )

Reset by Ping

Incoming Ping

Outgoing Ping

(1-1800)

Save values

the server

of HTML page on

IP range P 192.168.0.1 Primary target IP 192.168.5.2
[Refresh enabled by ping
fram IP address range 5 d t t IP 102 168.5.2
defined by this filter) Mask|| 255 255.255 255 seoncary targe
Timeout for reboot 120 Pinging Timeout 100 [s]
(1-1800) [s] (1-1800)
Failed pings per timeout 2
for reboot
Monitoring by WWW page
WWW page (TCP Server) WWW page Request {( TCP Client)
Device request WWW page from the IP-WatchDog C IP-WatchDog check opposite device's Web page
http://192.168.5 55/cqi (IEP dient)
Request Page = Server IP 192.168.0.1
bin/refreshpagel.cgi address of HTML
Device IP 192.168.0.1 page on the index.html
- server...
Timeout for reboot
120 [s] Actual address

http://192,.168.0. 1/index. html

Timeout for
reboot
(1-1800)

120 [s]

Failed attempts
to read WWW
page per
timeout

(1-1800)

Save values

Monitoring by RS-232 String

Requested RS-232 string

Requested string

for HEX usze § as prefix

for DEC use # as prefix

for ASCII use <ASCII_NAMEZ>
* = any single character

*1 = character *

g‘] Hotova

DEC walues
HEx walues

IP_WTD

EXAMPLE:

"KL CRE<LFE"

" OK<or=<lf="
"HOTIHOTSHOLIH0I0"
"t4FE4BE0DE0A"
“$4ffabs0d$0a"

Timeout for reboot
[1-1g00)

2 [s1

RS232 speed (baudrate) set in the SetupPage

Save values

Q Inkernet
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Channel 1 Setup

¢ Device name — nazev zafizeni. Usnadriuje orientaci pfi nastavovani kanall a feSeni
pfipadnych problému s monitorovanym zafizenim. Nazev muze obsahovat nejvyse 20 znaka.

¢ Reboot Hold Time — délka stavu Reset. Umoznuje nastavit dobu, po kterou bude kanal,
resp. relé, ve stavu reset (manualni i automaticky). Interval se mize pohybovat v rozsahu 0-
1800 sekund.

Je-li hodnota Reboot Hold Time = 0, pak stav Reset trva az do pfrichodu dalSiho
obnovovaciho impulzu. Tento rezim je ur€en pro aktivaci zaloZnich zafizeni Ci identifikaci
chybového stavu prostfednictvim jinych signaliza¢nich prostfedku. Vice naleznete pod
heslem Reboot Hold Time v kapitole Aplikacéni tipy.

o Timeout After Reboot — interval, po ktery IP Watchdog Ceka pfed vyvolanim dalSiho
(prvniho) stavu Reset pfi nepfijeti monitorovanych dat po pfedchozim Resetu (po prvnim
spusténi IP WatchDogu). Interval se muze pohybovat v rozsahu 0-1800 sekund, kde hodnota
0 pfedstavuje pokyn k vyCkani na pfichod prvnich dat z monitorovaného zafrizeni.

¢ Channel enabled/disabled — zapnuti / vypnuti kanalu. Je-li kanal neaktivovan, zobrazuje se
nad tlacitkem Save values navic tlacitko ManualControl.

o ManualControl : Inititial State — indikuje vychozi stav kanalu, resp. relé. Stiskem
tlaCitka je stav zménén to stavu reset

o ManualControl : Reboot State — indikuje stav kanalu, resp. relé v resetovani urovni.
Stiskem tlacitka je stav zménén to klidového stavu.

Main Page - Channel 1 Admin Page - Channel 2 Admin Page - SetupPage
IP-WatchDog

IP-WatchDog Channel 1 Admin Page

Channel 1 Setup

Device n:|me SR — — & Disahled

(rnax., 20 characters) O Enabled

Reboot Hold Time

Rk ostistetatio 5 [s1 Channel type: PO (Pawer On)

(0 for special made...) (0-1z00) Initial Channel state Power On

Timeout After Reboot |Rehnut Channel state ||Power Off |
Time ko activate WatchDog functi 5 s —

(a&;r::ar;:t d.;:i;s fe;m:,ggu: ol pram [=] [ ManualControl: Intitial State ]

waiting for the first "Living" pulse ) ( )

¢ Channel type — Informace o konfiguraci vyvodu relé daného kanalu (viz Channel type v Main
Page)

¢ Initial Channel State — klidovy stav kanalu po zapnuti (Open / Close | PowerOn | PowerOff)
v zavislosti na pouzité konfiguraci (viz kapitola Verze zarizeni).

e Reboot Channel State — stav kanalu ve stavu Reset (opak hodnoty Initial Channel State).

Reset by Ping — Incoming Ping
¢ |IP range —rozsah IP adres dany IP adresou a maskou sité, ze které bude akceptovan
prichozi PING.
¢ Timeout for reboot — interval, po ktery IP WatchDog ¢eka na pfichod PINGu
z monitorovaného zafizeni, nez vyvola Reset. Interval se mize pohybovat v rozsahu 0-1800
sekund, kde hodnota 0 pfedstavuje vypnuti funkce.
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Reset by Ping — Outgoing Ping

e Primary target IP — primarni IP adresa cilového zafizeni.

e Secondary target IP — sekundarni IP adresa cilového zafizeni. V pfipadé sledovani pouze
jediného zafrizeni, respektive jediné IP, budou polozky primarni a sekundarni adresy stejné.

¢ Pinging Timeout — interval pro odeslani pozadovanych PINGU. Interval se mize pohybovat
v rozsahu 0-1800 sekund, kde hodnota 0 pfedstavuje vypnuti funkce.

¢ Failed pings per timeout for reboot — pocet odeslanych PINGU, na néz nemusi IP
WatchDog béhem intervalu Pinging Timeout obdrzet odpovéd.

Monitoring by HTML page — HTML page (TCP Server)

e Request Page — http adresa WWW stranky, kterou musi vzdalené zafizeni od IP
WatchDogu pozadovat, aby nedoslo k Resetu.

o Device IP — IP adresa, z niz bude pozadavek na vydani stranky povazovan jako platny pro
vynulovani ¢asovace.

¢ Timeout for reboot — interval, po ktery IP WatchDog ¢eka na pfichod pozadavku
z monitorovaného zafizeni na vydani WWW stranky, nez vyvola Reset. Interval se muze
pohybovat v rozsahu 0-1800 sekund, kde hodnota 0 pfedstavuje vypnuti funkce.

Monitoring by HTML page —- WWW page Request (TCP Client)
Server IP — IP adresa serveru, na né€jz bude adresovan pozadavek na vydani WWW stranky.

e Address of HTML page on the server — nazev vyZzadovaného souboru (napf. index.html,
index.htm, default.html apod.). soubor musi byt uloZzen v kofenovém adresafi serveru.

e Actual address of HTML page on the server — Uplna adresa souboru umoznuijici rychlé
ovéreni adresy.

o Timeout for reboot — interval, po ktery IP WatchDog ¢eka na pfichod WWW stranky, nez
vyvola Reset. Tento parametr je tfeba volit s ohledem na rychlost pfenosové linky a zatizeni
serveru. Interval se mize pohybovat v rozsahu 0-1800 sekund, kde hodnota 0 pfedstavuje
vypnuti funkce.

o Failed attempts to read WWW page per Timeout — PoCet mozZnych nepfijatych stranek
pfed resetem.

Monitoring by RS-232 String

¢ Requested string - nastavuje fetézec, ktery bude povazovan za informaci o €innosti
zarizeni. Lze definovat, zda je cely fetézec v HEX, DEC ¢&i ASCII formatu. Kombinovat HEX,
DEC a ASCII znaku v fetézcich Ize pomoci prefixu:
o # - pro uvozeni HEX znak;
o $ - pro uvozeni DEC znaku;
o <string> - pro ASCII znaky.
o Timeout for reboot — interval, po ktery IP WatchDog Ceka na pfichod fetézce na prislusném
RS-232 portu, nez vyvola Reset. Interval se mize pohybovat v rozsahu 0-1800 sekund, kde
hodnota 0 pfedstavuje vypnuti funkce.

Poznamka : Lze pouZit i zastupné znaky ? pro jakykoliv jeden znak a * libovolny pocet znaki —
napfiklad je-li nastaven fetézec IP_WTD, je akceptovan napr. string * IP_WTD #10#13
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IP WatchDog Setup Page

IP WatchDog Setup Page obsahuje dvé skupiny nastavovacich parametrt: Global a Time and
Date.

| IP-WatchDog Setup Page - Microsoft Internet Explorer,

Opravy

O ZpsEt -

Adresa :’E:I httpeff192, 168,5,55 cai-bin/setupfsetup, cgi

Soubor Zobrazik  Oblibené  Mastroje  MNapowéda

L

Iﬂ |EL| ) ) Hedat 5 7 obibene ) -

CEX

v | B Frejit  odkazy ™ @ -

Main Page

- Channel 1 Admin Page

- Channel 2 Admin Page

- SetupPage - UploadFirmware

iP-WatchDog

IP-WatchDog Setup Page

IP WatchDog Global

1P address: [l192.168.5.55 |
_ [Mask: ||255.255.255.0 |
Current Network settings |G =l ”192 R |
ateiay! ; 5.

[DHCE: |[pisabled |
R5232 speed (baudrate)
Far incorning RE232 reset (not by RS232-s2tup), 2600 AN, L
Main Page Refresh time c
Set refrezh tirme for the IndexPage, [0 = refrezh disabled) 2

Time and Date

Sawve values ]

‘Time

|| 20:54: 53

(HH:MM:SS) |

‘Date

” 08/02/2006

(DD /MM YYYY) |

‘Time server IP address

” 192.43.244.18 |

Time server protocol (If you have problems with time

@ MTPR (Time zone required)

IP-WatchDog: time zone
Set the local time zone shift(+ or -) by comparizon with UTC,

synchronization, check the IP-WatchDiog's preset gateway and {:} Time
conneckion to the tirme server through your routar), O Da\,rtime
+1:00:00

Time is formated by this example:
+HH:MM:55 or HH:MM: 55 for positive shift

-HH:MM:55 for negative shift

Refresh time now

] [ Save values

SEI] Hatovo

Q Inkernet

IP WatchDog Global

e Current Network settings — Aktualni nastaveni sitovych parametrt IP-WatchDogu. Je-li
povoleno jejich pfifazeni DHCP serverem (DHCP enabled) vypisuji se ziskané hodnoty.

O
o Mask — Aktualni maska sité
o Gateway — Aktualni Gateway
©)

DHCP serverem

IP address — Aktualni IP adresa zafizeni

DHCP enabled/disabled — Informace, zda je povoleno pfidéleni sitovych parametr(
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e RS232 speed (baudrate) - nastaveni pfenosové rychlosti RS-232 portli — nutné pro pfijem
platnych znaku pfi monitorovani sériového kanalu.

e Main Page Refresh time — Frekvence obnovy Main Page béhem provozu.
Time and Date

e Time — zobrazuje aktualni ¢as ve formatu HH:MM:SS nastaveny ve IP WatchDogu.
Date — zobrazuje aktualni datum ve formatu DD/MM/YYYY nastavené ve IP WatchDogu.
o Time server IP address — |IP adresa serveru, se kterym se bude /P WatchDog
synchronizovat.
o Time server protocol - protokol pouzivany pro synchronizaci €asu. Neni-li server na vnitfni
siti, musi byt pro n&j rovnéz povoleny pfislusné komunikacni porty na routerech €i firewallech
o NTP — nejCastéji pouzivané protokoly pro synchronizaci ¢asu (UDP port 123).
Vyzaduje vyplInéni poli IP-WatchDog: time zone a Time server: time zone.
o Time - starsi, ale jednoduchy a ¢asto pouzivany protokol (UDP port 37).
o DayTime — nepfilis rozSifeny protokol, ktery je vSak implementovan pfimo ve
Windows (TCP/UDP port13).
¢ [P-WatchDog: time zone — ¢asova zéna dle GMT ve formatu +/- HH:MM:SS, ve které se
nachazi IP WatchDog.
¢ Refresh Time now — Tlacgitko pro okamzitou synchronizaci ¢asu.

IP WatchDog - File Upload

IP WatchDog — File upload je stranka urCena pro snadny update firmware pfes www rozhrani.
Obsahuje jen dvé fadky s dvéma tlacitky:

e Current version — Zobrazuje aktualni verzi firmware
¢ Prochazet (Browse) — Umoznuje snadno nalistovat pfislusny HWG soubor s firmware
e Upload - Provede vlastni nahrati firmware do IP WatchDogu

Poznamka :
o Po nahrati firmware dojde k automatickému restartu IP WatchDogu.
o Stranka je pfistupna POUZE pies IP-WatchDog Setup Page

A IP-WatchDog v 1.7.1 - File Upload - Microsoft Internet Explorer

Soubor  Upravy  Zobrazik  Oblbend  Méstroje  Mépovéda "

OZpét ) ﬂ ﬂ , x.\: Hledat ‘:_;:E;"Obll'bené & -da M - i 3

adresa [&] http:/j192. 168,555/ cgi-binfupload. cgi 4 apFe]Tt odkazy > &~

Main Page - Channel 1 Admin Page - Channel 2 Admin Page - SetupPage
IP-WatchDog
m—

B

IP-WatchDog - File Upload

Upload Firmware

Current version: IP-WatchDog v 1.7.1

Prochazet. ||[ Upload

:E;'] Hatava ® Internet

Leden 2010 strana 18 / 28



IP WatchDog WR02a

HW group

Popis konfiguracnich parametru

V této kapitole naleznete podrobny popis vSech konfiguracnich parametrt pro nastaveni zafizeni,
ktera Ize realizovat sériovym €i TCP terminalem. Informace, jak se k Serial Setupu & TCP Setupu
pfipojit, naleznete v kapitole ,,Rychlé nastaveni zafizeni“.

Vychozi nastaveni zarizeni

Toto je vypis standardniho nastaveni kazdého dodaného IP WatchDogu. Toto nastaveni Ize
kdykoliv obnovit volbou ,D0“ nebo ,D1 ze Setupu. Popis nastaveni zafizeni a zadavani pfikazl
naleznete v kapitole ,Rychlé nastaveni zafizeni“.

**% TP-WatchDog - version 1.7.1 - Jan 17 2006 13:48:48 ***

Time 1s synchronized with:

ActualTime: 20:59:49 ActualDate: 8/2/2006

NTP Server[192.43.244.18]

MAC Address

00:0A:59:03:07:FB

========== [P Setup
I: IP address

M: Mask

G: Gateway

B: DHCP configuration

W: IP address
N: Mask

========== Security Setup
%S: Remote setup

========== In IP access WEB filter

192.168.5.55
255.255.255.0
192.168.5.1
OFF

0.0.0.0
0.0.0.0

========== WebPage-Security Setup
AN: Authorization username
AP: Authorization password

UDP & TCP (Port:99)

(not set)
(not set)

========== Qther

D: Load Settings from EEPROM
R: Reboot

X: Exit

WatchDog>
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Sitové parametry zarizeni

I IP Setup ;
Vyznam MASK, IP adresy a Gateway :
IP adresa IP WatchDogu
I: IP address 192.168.6.19 Ethernet zafizeni komunikuje :
Priklad zadani: 1192.168.6.4
Nastaveni vlastni IP adresy IP WatchDogu. o V ramci lokalni Ethernet sité
nepouzivate a nepotifebujete
e Gateway, ale IP adresy obou stran
Maska sité A - "
musi byt v ramci povolené masky. Pfi
M: Mask 255.255.255.0 nastaveni masky na 255.255.255.0 to
Priklad zgdanl: M255.2’55’.2§§.0 o . znamena, ze se mohou lidit pouze
Nastaveni IP masky lokalni sité. Se vSemi IP adresami v poslednim byte z IP adresy.

mimo masku vytyCenou vlastni IP adresou a touto
maskou bude IP relé komunikovat prostfednictvim

o Mimo lokalni sit’ - pfes Gateway,
Gateway.

ktera je sama umisténa v maskou
povoleném rozsahu IP adres.

Vychozi brana sité

G: Gateway 192.168.6.1
Priklad zadani: G192.168.6.1

Adresa Gateway, ktera zafizeni zprostfedkovava pfistup
do vnéjSich siti, mimo rozsah IP adres vymezenych
nastavenou IP adresou a maskou.

Kromé tohoto zakladniho nastaveni Ize
jesteé restriktivné omezit rozsah IP adres,
se kterymi konvertor viibec nebude
komunikovat pomoci nastaveni ,In IP
Setup®. Pro odlad'ovani proto
doporucujeme drzet tento parametr na
hodnoté 0.0.0.0.

Povoleni automatické konfigurace DHCP serverem

B: DHCP configuration OFF

Mozné volby: 0/ 1 (0 — vypnuto, 1 - zapnuto)

Priklad zadani: B1

DHCP server umoznuje automatické nastaveni zafizeni bez zasahu uzivatele. Pfidélovany jsou
parametry IP adresy, masky sité a vychozi gateway. Vzhledem k tomu, Ze DHCP pfidéluje
zarizenim |IP adresu, ktera je momentalné k dispozici, nelze se spoléhat na to, Zze bude vzdy stejna.

Zabezpeceni povolenim rozsahu IP adres

====== |n IP access filter ======

IP adresa pro vzdalenou konfiguraci

W: IP address 0.0.0.0

Priklad zadani: G192.168.6.1

IP adresa sité nebo pocitaCe, ze které je mozné navazat komunikaci s konvertorem. Po bitovém
vynasobeni IP adresy protistrany restriktivni maskou (volba N) ziskdame zde uvedenou adresu, jinak
zafizeni nereaguije.

Maska pro vzdalenou konfiguraci

N: Mask 0.0.0.0

Priklad zadani: G192.168.6.1

Maska omezeni vstupni adresy, z niz |ze navazat komunikaci se zafizenim. Nastavenim fixni
adresy nebo jejim omezenim vhodnou maskou Ize vyrazné ztizit bezpecnostni prilom, a dosahnout
tak casteCného zabezpeceni proti komunikaci s neopravnénou protistranou.
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====== Security Setup

Povoleni vzdaleného nastaveni prostirednictvim TCP/IP nebo UDP/IP

%S: Remote setup UDP & TCP

Mozné volby: 0/1/2/3 (0 - zakazano, 1 — UDP, 2 -TCP, 0 — UDP & TCP)
Priklad zadani: %S1

Povoleni TCP/IP setupu na portu 99.

Zabezpeceni vstupu do administrace WWW rozhrani

Uzivatelské jméno

AN: Administrator username (not set)

Priklad zadani: ANjmeno

UZivatelské jméno, které bude vyZadovano pfi pokusu o vstup na stranky Channel Admin Page a
SetupPage pripadné pfi vstupu do sériového / TCP setupu (je-li sepnut DIP3).

Heslo

AP: Administrator password (not set)

Priklad zadani: APheslo

Heslo, které bude vyzadovano pfi pokusu o vstup na stranky Channel Admin Page a SetupPage
pfipadné pfi vstupu do sériového / TCP setupu (je-li sepnut DIP3).

Poznamka : Deaktivovat zabezpeceni uZivatelskym jménem a heslem Ize zadanim prazdného
uZivatelského jména a hesla.

Ostatni parametry zafizeni

Other

Nacteni vychozi konfigurace

D: Load Settings from EEPROM

Mozné volby: 0/ 1 (0 — Nac¢teni z EEPROM, 1 — UloZeni sou¢asné konfigurace do EEPROM).
Priklad zadani: DO

Umoznuje ukladat parametry IP WatchDogu pro pozdéjSi znovunacteni v pfipadé potfeby navratu
pfi doCasné rekonfiguraci.

Restart zarizeni

R: Reboot
Priklad zadani: R
Softwarovy restart IP relé. Nutny napfiklad pro zménu IP adresy a podobné.

Opusténi rezimu Setup

X: Exit

Priklad zadani: x

Umozniuje doCasné opusténi Setupu a spusténi IP WatchDogu v provoznim rezimu i pfi sepnutém
DIP1. Je-li vSak DIP1 sepnut i pfi pfiStim zapnuti IP WatchDogu, zafizeni opét prejde do rezimu
Setup.
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Aplikaéni tipy
Zabezpeceni

Pfistup na nastavovaci WWW stranky Channel Admin Page a Setup Page |ze rovnéz chranit
prostfednictvim uZivatelského jména a hesla, které je definovano v sériovém / TCP Setupu. Je-li
uzivatelské jméno a heslo zadano, je vyzadovano pfi kazdém vstupu na tyto stranky a pfi pokusu o
rucni reset prostrednictvim tlaCitka Manual Reboot na Main Page. Prazdné uzivatelské jméno a
heslo (vychozi stav) deaktivuje zabezpeceni.

RozSifeni zabezpec€eni nabizi DIP3, ktery je-li aktivovan vyzaduje autorizaci uzivatelskym jménem a

hesle i pfi vstupu do sériového / TCP Setupu. Pfi sepnutém DIP3 je rovnéz deaktivovan UDP Setup
umoznujici snadnou zménu sitovych parametrd i neznalému uzivateli.

Reboot Hold Time

Vedle klasické funkce resetu monitorovaného zarizeni a jeho opétovného uvolnéni nabizi IP
WatchDog jeSté moznost trvalého stavu Reset v pfipadé, Ze monitorované zafizeni neodpovida na
pozadavky IP WatchDogu, pfipadné nevysila pravidelné obnovovaci impulzy. Tento reZim se
aktivuje nastavenim parametru Reboot Hold Time na hodnotu 0. Je-li v takovém pfipadé vyvolan
stav RESET, zlstava kanal (potazmo jeho vystup) v tomto stavu az do chvile nez se monitorované
zafizeni znovu neohlasi, €i nedojde-li k deaktivaci kanalu.

Funkce je urCena pro pfipady, kdy IP WatchDog neprovadi pfimo reset monitorovaného zafizeni,
nebo kdy jeden z jeho kanall slouzi pro aktivaci zalozniho zafizeni nebo jinécho varovného
systému.

Poznamka : Je-li hodnota Reboot Hold Time = 0, nachazi se IP WatchDog ve zviastnim reZzimu a
funkce Reset, zejména pak Manual Reset se chova ponékud jinak, neZ bylo popsano na
pfedchozich strankach, nebot’ stav Reset neni ukonc¢en sam od sebe. To plati zejména v pfipadé
pouZiti tlaCitka Manual Reboot pfi deaktivovaném kanalu, kdy neni standardni cesta, jak stav Reset
zvratit a jedinou cestou je aktivace kanalu a vyvolani obnovovaciho impulzu.

Protokol Time

Protokol Time je velmi jednoduchy. Spociva v tom, Ze server posloucha na portu €. 37 a po pfipojeni na
tento port (pomoci protokolu TCP nebo UDP) za$le uzivateli 32bitové Cislo se znaménkem (ve formatu
dvojkového doplriku). Cislo je poget sekund od 00:00:00 1. ledna 1900 GMT. Cislo 2.398.291.200 tedy
odpovida 00:00:00 1. ledna 1976 GMT a cislo -1.297.728.000 odpovida 00:00:00 17. listopadu 1858
GMT. Pokud server tuto sluzbu neposkytuje, spojeni je bud odmitnuto, nebo ihned uzavieno. Presnost
synchronizace €asu pomoci tohoto protokolu neni nijak velka a pohybuje se do 1 sekundy. Podrobny
popis protokolu Time Ize nalézt v dokumentu RFC-868.
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NTP

Network Time Protocol (port 123 UDP a pro trasovani také TCP) pouzivajici mj. 64bitové Casové znacky
presnéjsi. Je pfimo ur€en pro trvalou synchronizaci hodin vice pocitacl po siti. Filozofie protokolu NTP
spociva v tom, Ze se nesnazi synchronizovat hodiny pocita¢li navzajem (tedy nesnazi se Cas jaksi
"zprimérovat"), ale synchronizuje je oproti Casu UTC ("Universal Time Coordinated").

Synchronizované servery jsou proto postaveny do hierarchické nékolika uroviiové stromové struktury,
diky které lze rozlozit zatéz a distribuovat sluzbu NTP podle potieb uzivatell. V nejvyssi vrstvé jsou
vlastni Casova zafizeni (atomové hodiny, GPS, hodiny fizené ¢asovym signalem, atp.). Kazdy server je v
urcité vrstvé (stratum), pfiCemz ve vrstvé Cislo jedna (stratum-1) je server, ktery je pfipojen na néjaké
externi Casové zafizeni (stratum-0). Jeho "potomci" (napf. ve druhé, tfeti nebo Ctvrté vrstvé) se povazuii
Zza méneé presné.

Pfesnost synchronizace timto protokolem je v fadu desetin milisekundy. Zakladnim pfenosovym
protokolem je UDP. Popis protokolu NTP pak Ize nalézt v dokumentu RFC-1305.

SNTP

Protokol SNTP (Simple Network Time Protocol) vychazi z protokolu NTP (Network Time Protocol) a
pouziva pro komunikaci také port €. 123. Hlavni rozdil je v tom, Ze klient s podporou pouze SNTP
nemuze zaroven slouzit i jako server pro dalSi klienty, umoznuje synchronizaci pouze podle jednoho
serveru a dosahuje mensi pfesnosti synchronizace €asu. Pfesnost synchronizace timto protokolem se
pohybuje v fadu jednotek az desitek milisekund, coz je pro béznou praci naprosto dostacujici. Podrobny
popis protokolu SNTP Ize nalézt v dokumentu RFC-2030.
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Testovaci a provozni tipy pro Windows i Linux

Test funkce Incoming Ping

Testovaci prikaz funkce Incoming Ping pro Windows
Aplikace ICMP funkce PING ve Windows je | ol ke e

velmi jednoducha, av8ak mlZe v sobé EREHEtHRtt i
Skerat i‘adu drobny'ch Zéludnostl' Vlastnl' C:“Documents and Settings\Uit Olme>ping 192.168.5.68
vewv s v ) . . , P#ikaz PING na 192.168.5.68 s délkou 32 hajtii:
spus’fenl zkusebnlho’ pingu lze nejsnaze odpousct od 172.160.5.60: bajtu-22 Gas-ins TTL-o4
provést pokud v nabidce START vyberete §§§§ 3§ iEEiEEEEE ggt;gz ¢ %umh
. ” s v ouEd o - 5. = hajty= asg me =l
Spustit, do zobrazeného fadku vypiSete W 7

%tﬂtistil&g p{nglp}-u41912).168.5.635 z @< .
. I . akety: eslané = 4, P¥ijaté = 4, Ztracené = ztrata Bx).
Cmd a StlSknete OK SpUStI se apllkace PiibliZna doha do pFijeti odezvy v milisekundich:

wr R -, , Minimum = Bms,. Maximum = ims,. Primér = Bns
pfikazovy fadek (ve starSich verzich MS SRS
Windows Okno MS-DOS). Do ného

vepisete

ping ip_adresa watchdogu, napfiklad ping 192.168.5.60

Vysledkem bude zhruba nasleduijici vypis:

Microsoft Windows XP [Verze 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\Vit Olmr>ping 192.168.5.60

Pt¥ikaz PING na 192.168.5.60 s délkou 32 bajtu:

Odpovéd od 192.168.5.60: bajty=32 cas=lms TTL=64
Odpovéd od 192.168.5.60: bajty=32 cas < lms TTL=64
Odpoved od 192.168.5.60: bajty=32 cas=lms TTL=64
Odpoveéd od 192.168.5.60: bajty=32 cas < lms TTL=64

Statistika ping pro 192.168.5.60:
Pakety: Odeslané = 4, Prijaté = 4, Ztracené = 0 (ztrata 0%),

PribliZné doba do prijeti odezvy v milisekundach:

Minimum = Oms, Maximum = 1lms, Prtmér = Oms

Pokud budete chtit odesilat PING nepfetrzité, zadejte pfikaz s parametrem —t, tedy napfiklad:
ping 192.168.5.60 -t

Pfikazovy fadek Ize rovnéz spustit pomoci standardnich zastupci we Windows, které naleznete na
pozicich :

¢ Windows 98: Start | Programs | MS-DOS Prompt

e Windows NT: Start | Programs | Command Prompt

e Windows ME: Start | Programs | Accessories | MS-DOS Prompt

¢ Windows 2000: Start | Programs | Accessories | Command Prompt

Problémy s pouzitim pfikazu PING ve Windows mohou nastat v pfipadé Ze pouzivate firewall, pfipadné
mate Windows XP s nainstalovanym service packem SP2, ktery sam o sob& obsahuje jednoduchy
firewall. Pokud Vam tedy nefunguje PING, na /P WatchDog, nebo z néj, ovéfte v nastaveni firevallu zda
nejsou blokované ICMP prikazy echo reply a echo request kieré PING pouziva a pfipadné je povolte,
nebo zvolte alternativni metodu kontroly (napf. WWW stranku). Nékteré servery ping blokuji aby nedoslo
k naruSeni €innosti serveru jeho "upinganim" k smrti (tzv. utok Ping of Death).
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Testovaci prikaz pro Incoming Ping pro Linux/Unix

Pod Uniovymi a Linuxovymi opera¢nimi systémy je pouziti pfikazu Ping stejné jednoduché, jako
v pfipadé Windows, dokonce jesté o néco vice, protoZe zpravidla odpada spousténi pfikazoveho fadku
Do konzole staci zadat :

ping 192.168.5.60

Provozni prikaz funkce Incoming Ping pro Windows

Pro Windows je zdarma k dispozici sluzba (services) pro Windows Server 2000/2003 a Windows
2000/XP, kterou si mUzete stahnout na adrese
http://www.hw-group.com/download/IPWDT_Setup_1.0.zip

umoZznuijici v pravidelnych intervalech odesilat ping na zadanou adresu. Forma services je aplikovana
proto, aby ji bylo mozné automaticky spoustét i na serverovych systémech bez nutnosti prihlaseni
uzivatele. Po rozbaleni a nainstalovani aplikace je dale tfeba provést upravu konfiguracniho souboru
IPWDT.ini, ktery je ulozen na adrese C:\Program Files\HW group\IPWD Tools .

Jeho obsah je nasledujici:

[PING]

IP=192.168.1.9 i IP WatchDog Tools ... [ (B[]

INTERVAL=10
DEBUG=2

................................

Interval je zadavan v sekundéch, parametr Debut uréuje zda se | [i.oi2s i The serviceis unning
bude logovat komunikace v adresafi C:\Program Files\HW
group\IPWD Tools (vytvaieny jsou nejvyse SMB soubory).

V ovladacich panelech se soucCasné vytvofi ikona pro IP
WatchDog Tools Control umoznuijici aktivaci €i deaktivaci
sluzeb

Start Stop

Provozni pfikaz pro Incoming Ping pro Linux/Unix

V unixovych systémech se pro tento ucel pouziva takzvany démon cron, jez vykonava pfikazy podle
takzvaného crontabu, coz je vlastné prosty textovy dokument, ktery obsahuje data ve formé jakési
tabulky majici nasledujici format:

1 2 3 4 5 6 7
*/1 * * * * uzivatelsky ucet prikaz

PfiCemz plati :

1. minuta

2. hodina

3. den v mésici

4. meésic

5. den v tydnu (0 - nedéle, 1 - pondéli... 6 - sobota)

6. uZivatelsky ucet

7. cesta k programu nebo pfikaz, ktery ma cron spustit

Editovat tuto tabulku muazete nejsnaze pomoci pfikazu crontab —e, ktery otevie pfislusny dokument.
Nami vytvofeny zapis pak maze vypadat napfiklad takto :
*/1 * * * * root ping 192.168.5.60

Uvedeny pfiklad spusti ping kazdou minutu.
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Test funkce Outgoing HTML Page

Testovani funkce Outgoing HTML Page

Pro prvotni testovani této funkce je kdispozici online formulaf, ktery naleznete na adrese
http://www.hwg.cz/products/ip_watchdog/test/test outgoing_page.html

staCi zadat IP adresu IP WatchDogu, port na kterém nasloucha, resp. IP WatchDog vzdy nasloucha na

portu 80, ale v pfipadé nedostatku vefejnych IP adres Ize pouZzit pfeklad adres (NAT — network adress
translantion). Pak zadavate svoji verejnou IP a Cislo portu nastaveného v NATu.

A IP WatchDog - Dutgoing HTML page test - Microsoft Internet Explorer EE]E|
Soubor Uprawy  Zobrazit  Oblbené  Méstroje  Mapowéda o
; o Y A =y =1 ; A \ 2
Qus - © 6] @ (b Preds Jromoens @ (2 2 L 3
Adresa ﬁj hitkp: v hwg.czfproduct sfip_watchdogftestkest_outgoing_page. htrl | a Pieit | Odkazy > & -

IP-WatchDog

IF adress: ® channel 1
Port, 80 | © channel 2
—
HWsroup:
é:l 0 Internet "

Provozni pfikaz Outgoing HTML Page pro Linux/Unix

Na rozdil od systém( Windows Ize na unixovych systémech opét sahnout po oblibeném cronu,
pficemz na pozici pfikazu pouZzijeme funkci wget — wget http://192.168.0.1/index.html

tedy napfiklad :

*/1 * * * * root wget http://192.168.0.1/index.html

Uvedeny priklad spusti ping kazdou minutu.
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Mechanické rozmeéry

Zafizeni je v pevné krabici’s moznosti uchyceni na zed nebo na DIN listu.
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Kontakt

HW group s.r.o.

Rumunska 26 / 122

Praha 2

120 00

Tel. +420 222 511 918 g r D u p
Fax. +420 222 513 833

http://www.HWgroup.cz/
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